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PREGUNTA CONSULTA SUBTEL

COMENTARIO RECIBIDO

Articulo 1. Sin comentarios.

Articulo 2. Sin comentarios.

Articulo 3. Sin comentarios.

Articulo 4. Cabe tener presente que, las TELCOs, al
operar Infraestructura declarada por la
autoridad como Infraestructura Critica,
siempre sera considerado como operador
relevante de acuerdo a la norma
propuesta.

Articulo 5. No se especifica qué criterios usard la

Subsecretaria para elegir el marco a utilizar
en determinadas circunstancias. Para el
caso de los operadores relevantes se
sefiala que “en  consideracién a
circunstancias particulares de
vulnerabilidad”, deberdan adoptar los
estandares que la autoridad indique, sin
especificar qué o cuales estandares se

deberan cumplir.

Igualmente, creemos relevante en |la
normativa la inclusion de planes de
identificacion y tratamiento de
vulnerabilidades, lo cual permitird |Ia
realizacion de controles preventivos
estandarizados en la industria.

Se sugiere las normas de Seguridad de la
Informaciéon Nch 27.000 del Instituto
Nacional de Normalizaciéon. En cuanto a
normas internacionales, se sugiere un tipo
de estandar que considere varios puntos
de vista como el ISO 27001




Asimismo, creemos que la redaccién del
articulo podria generar un riesgo de
vulneracién al principio de neutralidad
tecnoldgica. A su vez, el articulo no es claro
respecto de los estandares internacionales
a los cuales hace mencién, por lo tanto,
esto podria atentar contra dicho principio.

A nuestro entender no resulta aplicable la
supervision del proceso de manufactura de
equipos, al contrario, creemos que lo que
el reglamento o ley debiera hacer, es
aclarar qué estdndares de fabricacién son
los que se exigird a insumos que cualquier
operador utilice para infraestructura
critica, teniendo en cuenta que dicho
estandar no atente contra el principio de
neutralidad tecnoldgica

Igualmente, nos parece recomendable
revisar el articulo a la luz de la normativa
de libre competencia.

Finalmente, y en relacién al rol que debera
desempeiiar el CSIRT, creemos relevante
se establezca el proceso que sustente el
funcionamiento y operacién del CSIRT
dictando cémo y cudndo actua, y en caso
de ser necesario, cobmo interactia con los
diversos stakeholders involucrados
durante una crisis.

Articulo 6.

Sin comentarios.

Articulo 7.

Para este item se sugiere flexibilizar el
envio del reporte de los operadores que
trabajan en un rol de turno continuo vy
24x7, asi como delegar la responsabilidad
en 2 personas: encargado y suplente de
ciberseguridad. Es poco probable cumplir
con reportar en los tiempos que se




proponen.

Articulo 8.

Sin comentarios.

Articulo 9.

Sin comentarios.

Articulo 10.

Sin comentarios.

Articulo 11.

A pesar que el informar a terceros para
prevenir, gestionar o resolver una
ciberincidencia sea  necesario, nos
preocupa que se divulgue una brecha de
seguridad del tipo “dia cero”, es decir que
no se conoce una medida de mitigacion
concreta al respecto. Toda vez que
terceros podrian mal utilizar esta
informacién.

Se debe especificar qué y como se hara
publico o se compartird este tipo de
vulnerabilidades. En definitiva, se debe
establecer el mecanismo por el cual se
hara el intercambio de informacion, esto,
ya que se debera considerar la inclusidn de
normas internas que permitan el manejo
de datos sensibles entre distintos actores.

Articulo 12.

Sin comentarios.

Articulo 13.

Creemos que debe ser mas explicito a fin
de proteger correctamente la vida privada
de los eventuales involucrados, ademas no
define quien es el drgano encargado para
la proteccién de datos personales.

Articulo 14.

El titulo del articulo hace referencia a que
los reportes son trimestrales, sin embargo,
en el contenido del articulo no se
especifica un periodo definido, mas bien,
se habla en forma genérica del periodo y




se especifica que el periodo de los reportes
serd aquel que Subtel indique en las
instrucciones pertinentes.

Articulo 15.

Sin comentarios.

Articulo 16.

Es suficiente una prueba de seguridad de
forma de cumplir con las actividades de
control y documentacién. Lo anterior, en
base a la situacidn actual que se vive en el
contexto internacional. Creemos que es
recomendable revisar el articulo a la luz de
la normativa de libre competencia.

Por ultimo, vemos que este articulo podria
constituir un riesgo de vulneracién al
principio de neutralidad tecnoldgica.

Articulo 17.

Sin comentarios.

Articulo 18.

Sin comentarios.

Comentarios Generales.

Sin comentarios.




