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PREGUNTA CONSULTA SUBTEL

COMENTARIO RECIBIDO

Articulo 1.

Las industrias y la sociedad actual
demandan nuevas  prestaciones vy
aplicaciones en linea con la introduccidn
de las nuevas tecnologias (Internet de las
cosas, IA y otras), que incorporan factores
como ubicuidad de las personas y equipos
que facilitan la actividad diaria de las
personas. Lo anterior, demanda mayor
seguridad y confiabilidad para el bienestar
de las personas en la salud publica,
seguridad ciudadana, teleeducacion,
teletrabajo,  entretencion y  otras.

La tendencia internacional en materia de
servicios de telecomunicaciones se orienta
hacia la desregulacién, por lo que no
parece adecuado agregar un nuevo marco
regulatorio sobre la materia en consulta,
toda vez que los temas de seguridad de la
informacién y  ciberseguridad  son
exigencias propias de los wusuarios vy
clientes, los cuales son normados
mediante contratos de servicios suscritos
por ambas partes.

Actualmente el Ministerio de Ciencia,
Tecnologia, Conocimiento e Innovacion,
lleva adelante una agenda para definir la
Politica Nacional de Inteligencia Artificial,
entre cuyas iniciativas incluye “Desarrollo
de guias en materias de ciberseguridad,
derechos del consumidor y propiedad
intelectual”, que en nuestra opinion es
transversal a todas las industrias, incluidos




los operadores de servicios de
telecomunicaciones.

Por lo anterior, la normativa sobre
ciberseguridad debe ser parte de una
politica transversal, armdnica con los
principios y buenas practicas para proteger
a la comunidad contra actos ilicitos,
contenidos inadecuados o usos indebidos;
un marco normativo para propiciar el
disefio de un entorno seguro y confiable
que permita apoyar el desarrollo de las
distintas areas de la economia de nuestro
pais

Ademds, dado que en Chile ain no estan
claramente  tipificados los  delitos
informaticos, la definicién de responsables
en la cadena de infraestructura, de los
diferentes proveedores y capas
tecnoldgicas, hasta la ultima milla en el
cliente final, hace difusa la asignacion de
responsabilidades.

Las ventajas de contar con un CSIRT es que
promueve el intercambio de informacidn
de ataques y establece una linea base de
seguridad que permite gestionar
oportunamente los riesgos a nivel
sectorial. Sin embargo, para lograr tal
objetivo se sobrepasa la frontera actual de
propiedad y confidencialidad de Ia
informacién de cada operador, como son
los riesgos y vulnerabilidades detectadas
durante las pruebas; y la hace parte de un
sistema mayor que de ser a su vez
expuesto o vulnerado, durante su transito
o almacenamiento, pueden afectar




gravemente la seguridad y reputacién de
una compafiia.

Respecto a este articulo, consideramos que
toda norma técnica debe ser de aplicacion
general para todos los operadores de
telecomunicaciones — concesionarios de
servicios de  telecomunicaciones vy
permisionarios de servicios de
telecomunicaciones-, sin diferenciacion ya
que prestan servicio a la comunidad en
general y sus redes, junto con las
facilidades que entregan, estan
interconectadas directa o indirectamente.

Por lo anterior, toda la red debe operar y
contar con las medidas para que los
sistemas de telecomunicaciones sean
seguros y eficientes, pues los ciberataques
pueden realizarse  desde cualquier
elemento de la red de telecomunicaciones,
y con equipos o sistemas que cumplan con
estandares nacionales e internacionales
que permitan disponer de servicios de
telecomunicaciones eficientes, seguros y
continuos.

Articulo 2.

En linea con las recomendaciones de ITU,
se debe incluir la definicidén de Internet de
las Cosas (loT), que considera aplicaciones
que integran el quehacer de organismos
publicos y privados, cuyas aplicaciones
requieren contar con redes de
telecomunicaciones modernas, eficientes y
seguras.




b) Los principios de autenticidad vy
confidencialidad no forman parte de los
servicios publicos de telecomunicaciones
(MPLS/ISP).

Articulo 3.

Se requiere mayor claridad en la normativa
propuesta, respecto del ambito de
aplicacion. En efecto, dado el rol de los
concesionarios de telecomunicaciones, la
toma de decisiones de inversion,
normalmente ocurre con anterioridad a la
entrada en vigencia de la norma técnica
gue incorporaran nuevas tecnologias para
proveer mas y mejores servicios a la
comunidad. Se propone en este articulo,
que la normativa incorpore una
pronunciamiento que propicie la
incorporacién de los uUltimos adelantos a
nivel mundial que contribuyan a lograr una
mayor seguridad en la operacién de las
redes de telecomunicaciones, es decir, la
normativa que dicte Subtel sobre este
tema, debe evitar que ésta constituya un
freno u obstaculo para incorporar nuevos
desarrollos, por el contrario, debe facilitar
la incorporacion de sistemas que importen
mayor ciberseguridad de todos los
sistemas que operen en el pais, incluyendo
entre éstos la instalaciéon y operacién de
las redes de telecomunicaciones.

Concordante con lo anterior, se propone
en el ambito de aplicacion de la normativa
se incluya, en forma expresa, que ésta
tiene por objeto lograr en el pais una
gestion eficiente y eficaz para armonizar
las practicas y facilitar la coordinacidn y la
interoperabilidad en materia de
ciberseguridad de las redes de los distintos
operadores de telecomunicaciones que




proveen servicio en el pais.

Articulo 4.

La tipificaciéon de “operador relevante” no
esta contemplada en la LGT y se considera
que sélo importa una nueva diferenciacion
entre operadores de telecomunicaciones,
que considera a los operadores que tienen
una mayor participacién de mercado, en
desmedro de nuevos entrantes.

La tipificacion de operador relevante y de
concesionario o permisionario de servicios
de telecomunicaciones que opere redes y
sistemas que hayan sido declarados como
infraestructura critica, podria constituir
una tipificacion redundante.

Se reitera lo sefialado en el articulo 1°, en
cuanto a que toda norma técnica debe ser
de aplicacion general para todos
concesionarios de servicios de
telecomunicaciones y permisionarios de
servicios de telecomunicaciones, sin
diferenciacion.

En relacién con “Criterios de relevancia” se
propone que se sefale con mayor claridad
el rol que le competera a Subtel en cuanto
a “fomentar y proponer politicas de
ciberseguridad” para todos los organismos
publicos y privados, incluyendo entre éstos
a los operadores de telecomunicaciones
que operan en el pais.




Un aspecto observado en el documento
propuesto es que no se hace distincion
entre los problemas de seguridad que
afectan a las redes, producto de las
acciones sobre los sistemas de
comunicacion, causados por los
ciberataques, que alteran directamente el
funcionamiento de las redes en su ldgica
operacional, respecto de aquellos casos en
se afecta a las redes como consecuencia de
las acciones que se realizan sobre equipos
y elementos de los clientes, servidos por
estas redes. Esto Ultimo ocurre, por
ejemplo, cuando las redes y/o equipos de
uno o varios clientes sufren ataques de
denegacidn de servicio (DDoS: Distributed
Denial of Service), en cuyo caso, el efecto
de degradacién de las redes de
comunicaciones de los operadores es
producto de las condiciones andmalas del
trafico que circula por las redes, pero no
por una falla de los sistemas de

’

comunicacion en si.

Respecto a esto ultimo, la normativa no
dice nada de las atribuciones de los
“operadores relevantes” para intervenir el
tréfico de un cliente que esta bajo la accidn
de un ciberataque y que afecta (o puede
afectar) el servicio a otros usuarios o a
toda la red.

Articulo 5.

Para tener certeza juridica, se propone
definir el objeto de la normativa de
ciberseguridad, a fin de evitar confusion en
cuanto a que la ciberseguridad es aplicable
solo a la operacion de las redes de
telecomunicaciones, excluyendo a otros
organismos publicos y privados en la
integracion por ejemplo a Internet de las




Cosas, loT. Por cierto, la ciberseguridad
debe abarcar a las distintas capas y
aplicaciones que permiten la conexién a un
gran niumero de dispositivos conectados a
Internet a través de las redes de
telecomunicaciones.

En el inciso segundo de lo propuesto se
refieren a “seguridad fisica”, materia que
ya estda incorporado en los planes
preventivo y correctivo que se refiere el
Decreto N° 60, de 2012.

Compartimos lo indicado en el inciso 4°,
dado que, entre los cuales se incluye el
criterio de minimizar los riesgos de
ciberseguridad durante las distintas fases
de sus proyectos desde su disefio,
planificacion, evaluacién, seleccion de
proveedores, adquisicién, instalacion y
puesta en operacién. Concordante con lo
sefialado precedentemente, se considera
que lo propuesto es genérico que no
requiere ser incluido en la norma ya que
estd incorporado en el quehacer de
cualquier de los operadores de
telecomunicaciones.

En el inciso 5°, se refiere a que los
operadores deberan contar con planes de
gestion de riesgos de seguridad con arreglo
a principios, estandares y directrices que
guarden la debida coherencia con las
caracteristicas de las redes y sistemas. En
relacién con lo indicado se considera que
lo indicado en esta normativa ya estd




incorporado en el decreto 60, de 2012, en
cuanto a los planes de mantenimiento
preventivo v correctivos.

En relacion con lo sefalado en el inciso 7°
sobre la obligacién de considerar en sus
planes el estado de la técnica y la
tecnologia disponible en los dmbitos de
seguridad de sistemas, se estima necesario
para certeza normativa que esta condicion
se refiera exclusivamente a la tecnologia y
estado del arte de los sistemas y equipos
que el operador estd usando o que
integrara a su red al amparo de su
concesién o permiso, lo que es de su
exclusiva responsabilidad para proveer
servicios de telecomunicaciones.

Respecto a lo indicado en el ultimo inciso,
en cuanto a la facultad que se autoasigna
Subtel de poder establecer, en
consideracion a circunstancias particulares
de vulnerabilidad, que determinados
operadores relevantes deban adoptar los
estandares que la autoridad le indique, se
considera que tal accién no le corresponde
al rol de regulacion de Subtel, ya que
consideramos que es propio del rol de
empresa de adoptar estandares
establecidos en normas nacionales y/o en
recomendaciones internacionales segun su
interés empresarial y de su disponibilidad
financiera para incorporar los ultimos
adelantos alcanzados a nivel mundial.

Finalmente, la ventaja de contar con un




CSIRT es que promueve el intercambio de
informacién de ataques y establece lineas
base de seguridad que permiten gestionar
oportunamente los riesgos a nivel
sectorial. Sin embargo, en el camino a
lograr tal objetivo, se sobrepasa la frontera
actual de propiedad y confidencialidad de
la informacion de cada operadora, como
son los riesgos y vulnerabilidades
detectadas durante las pruebas; y la hace
parte de un sistema mayor que de ser a su
vez expuesto o vulnerado, durante su
trdnsito o almacenamiento, pueden
impactar gravemente la seguridad y
reputacién de una compaiiia.

Articulo 6.

Se comparte lo propuesto por Subtel
respecto de la designacién de un
representante en calidad de titular y otro
suplente de cada operador de
telecomunicaciones que opere en el pais.

En cuanto a las competencias que deba
cumplir el titular y/o suplente,
consideramos que es de exclusiva
competencia de la empresa calificar la o las
competencias que deberd reunir sus
representantes para reportar sus
designaciones.

El modo de enviar y recibir informaciéon de
Subtel, debe aprovechar la experiencia de
comunicaciones mediante sistema SGE de
Subtel, medios electréonicos durante la
crisis sanitaria, a fin de implementar
aquellas que han sido exitosas a fin de
prevenir errores de notificacidon u otras a
los representantes de las distintas




empresas.

Articulo 7.

Se requiere realizar inversiones para
disponer de un centro de operacion de
seguridad de redes (SOC) 7x24.

Consideramos que el plazo propuesto para
reportar un alcance ciberincidencia “Alta”
segin la  “Obligacion de reportar
ciberincidencia” de 30 minutos, es
demasiado breve para calificar si la
ciberincidencia es Alta o Media o Baja.
Esto es particularmente critico se estd en
fase de investigacién del ciberincidente. En
dicho plazo la gestion se debe centrar
principalmente en realizar un buen
diagndstico, determinar la causa, su
alcance y posibles soluciones para
subsanar la ciberincidencia. Lo anterior,
permitird entregar informacién de calidad
a Subtel.

Consecuente con lo expresado
precedentemente, se proponen los
siguientes plazos:

Alta: Las redes o sistemas estan fuera de
operacion; datos personales estan siendo
extraidos o expuestos; o procesos criticos
estan siendo alterados o manipulados: 2
horas

Media:Las redes o sistemas estan
parcialmente fuera de operacién; datos
personales estdn en riesgo de ser extraidos
0 expuestos; o los procesos criticos estan




en riesgo de ser alterados o manipulados:
3 horas

Baja:Redes o sistemas en operaciéon con
fallas reducidas o limitadas: 5 horas

En cuanto a lo propuesto sobre Ila
obligacion de reportar se entendera
formalmente cumplida, solamente después
de que se haya acusado recibo a través de
los mecanismos dispuestos para ello,
excepto si éstos no se encontrasen
disponibles. Se propone que el acuso de
recibo sea automatico ya que no es
responsabilidad de los operadores que se
comunique la debida recepcién del reporte
seglin el mecanismo y procedimiento
establecido por Subtel.

Conjuntamente con reportar
ciberincidencias, estimamos conveniente
que tal informacién debiera formar parte
del intercambio especifico y normado de
informacién segin el mecanismo o
procedimiento de intercambio de
informacién entre organismos publicos y
privados para compartir datos utiles para
enfrentar posibles ciberincidencias.

Articulo 8.

Para los reportes de ciberincidencias que
se extiendan por un periodo de tiempo que
exceda lo establecido en el articulo 7°
precedente, se estima necesario que
existan informes de avance, no obstante,
no es recomendable remitir reportes muy
seguidos, sin avances en la solucién de la
ciber incidencia, por cuanto se restan
recursos de la empresa que debieran estar




asignados a la solucion de la
ciberincidencia.

En el caso de eventos que ocurran en las
redes internacionales, los que no son de
responsabilidad del operador nacional, se
deberd reportar a Subtel segun Ia
informacién que reciba el operador
nacional.

Articulo 9.

Lo propuesto implica realizar inversiones y
un sistema de gestidon de incidentes de
seguridad vy registro de evidencias.

En relacién con el contenido de los
reportes, se propone tener en
consideracion la experiencia de la Agencia
Europea de la Uniébn para la
Ciberseguridad, ENISA, que vya ha
desarrollado reportes que recopilan toda la
informacién  gestionada durante los
ejercicios de ciberseguridad y |Ia
elaboracion de informes post-accion,
identificando retos y principales acciones.
Igualmente, dependiendo del activo de
informacion incidentado, serd conveniente
evaluar otros marcos internacionales de
ciberseguridad como pueden ser NIST, CIS,
etc.

Articulo 10.

Estimamos que la calificacion propuesta
por Subtel de informacidn reservada,
deberia elevarse también a de uso
restringido, a fin contar con el maximo de
medidas para prevenir que se pueda
revelar  cualquier informacién  del
contenido del reporte. Sera conveniente
evaluar quizd en algunos casos utilizar




mecanismos de encriptacion de la misma,
especialmente en el resguardo vy
almacenamiento seguro de la informacidn
que se comparte.

Concordante con lo anterior, estimamos
conveniente que Subtel defina protocolos
de seguridad vy perfiles de acceso
restringido para el contenido de los
reportes para cautelar el buen uso de la
informacién para potenciar la seguridad de
las redes y continuidad de los servicios de
telecomunicaciones. Se sugiere establecer
un control de acceso a la informacion de
los reportes debido a su cardcter reservado
y a importancia de dar seguridad a la
operacion de las redes.

Lo anterior para velar por la integridad de
la informacién, en el sentido de proteger la
informacién, contra la modificacion,
supresion, creacion o reproduccion no
autorizada.

Articulo 11.

Los criterios para difundir informaciéon de
ciberincidentes al publico general o a
terceros, deben cumplir los mdaximos
estandares posible, para resguardar la
identidad de la entidad afectada a fin de
evitar dafio a la imagen reputacional.

Se requiere contar con un sistema de
comunicaciones privado — encriptado - que
resguarde la confidencialidad del
intercambio de informacién entre partes.




La informacidn histérica de ciberincidentes
que almacene la entidad gubernamental
deberia considerar medidas de seguridad
para asegurar la integridad y
confidencialidad de la informacién a fin de
evitar fuga de informacidn sensible hacia
terceros.

En relacion con lo propuesto en este
articulo sobre la difusiéon por parte de
Subtel de aquellas ciberincidencias, en
nuestra opinién, la difusiéon debiera estar
orientada al ambito técnico o, establecer
mecanismos especificos para
determinados casos de ciberseguridad,
abarcando requisitos técnicos y
operacionales, concordantes con las
directrices de politica de ciberseguridad
para organismos publicos y privados.

En cuanto al intercambio de informacion
entre organismos publicos y privados en
materias de seguridad fisica y de
ciberseguridad de redes y sistemas de
telecomunicaciones, se propone que la
informacién sea calificada de uso
restringido 'y confidencial. Sobre el
particular, estimamos necesario que Subtel
defina protocolos de seguridad y perfiles
de acceso restringido al contenido de
informacién con el objeto de cautelar su
buen uso y para potenciar la coordinacion
entre los distintos organismos publicos y
privados. Ademads, se propone a Subtel
establecer un control de acceso a Ia
informacién debido a su cardcter
reservado y a importancia de prevenir
cualquier mal uso por parte de terceras




personas.

La informacidn histérica de ciberincidentes
que almacene la entidad gubernamental
deberia considerar medidas de seguridad
para asegurar la integridad y
confidencialidad de la informacién a fin de
evitar fuga de informacidn sensible hacia
terceros.

Articulo 12.

Conjuntamente con la obligacién de los
operadores de telecomunicaciones de
efectuar de manera oportuna las gestiones
para la resolucién de ciberincidencias, se
estima que la comparticidon de informacién
entre los organismos publicos y privados,
es una herramienta que podra ayudar a
fomentar la coordinacion eficaz durante el
procedimiento de restablecimiento y
respuesta a los incidentes; al contar con
mecanismos y/o  procedimiento de
intercambio rdpido de informacién sobre
las amenazas entre los distintos
organismos publicos y privados; a fin de
detener oportunamente la propagacion v,
mejorar cdmo y qué sectores se han visto
afectados; difundir los métodos utilizados
para mitigar los dafios en los sistemas
afectados y finalmente para reducir las
vulnerabilidades y la exposicion a
situaciones de riesgos que conllevan las
ciberincidencias.

En relacion con la resoluciéon de
ciberincidencias, reiteramos nuestra
sugerencia de tener en consideracién la
experiencia de la Agencia Europea de la
Unidn para la Ciberseguridad, ENISA, y de




otros organismos internacionales que ya
han desarrollado  experiencias que
recopilan informacién gestionada durante
ejercicios de ciberseguridad y Ia
elaboracion de informes post-accion,
identificando retos y principales acciones.

Articulo 13.

Para la reserva de los datos personales de
nuestros clientes y usuarios, Gtd cuenta
con procedimientos y protocolos que
permite asegurar la privacidad de los
datos, los que, bajo ninguna circunstancia
o condicion genérica, el encargado de Gtd
esta facultado para incluirlo en un informe
de ciberincidencia.

Para proporcionar datos personales de
clientes y usuarios, es indispensable que su
entrega sea exclusivamente por
requerimiento expreso de la autoridad
competente.

Subtel debe definir protocolos de
seguridad y perfiles de acceso restringido
para cautelar el buen uso de la informacion
de los repostes, a fin de potenciar la
seguridad de la red y continuidad del
servicio. Subtel debe definir programas de
intercambio  de  informacién  entre
organismos publicos y privados, que
estipulen un procedimiento de
coordinacién % divulgacién de
vulnerabilidades que hayan ocurrido o que
puedan ocurrir, establecer pautas minimas
de atencion, disefiar programas para la
observancia y de notificacién de incidentes
cibernéticos




Articulo 14.

Estamos de acuerdo con los reportes sean
los minimos necesarios, a fin de no
recargar con mas obligaciones a los
operadores, considerando que a la fecha
son numerosos los reportes que los
operadores de telecomunicaciones
remiten al Regulador.

Cabe sefialar que toda peticién de reportes
tiene por objeto lograr soluciones a
vulnerabilidades detectadas por un
operador o por Subtel.

Articulo 15.

Se considera que no procede establecer
que los titulares de redes de servicios de
telecomunicaciones, que no sean
considerados  operadores  relevantes,
puedan de manera discrecional enviar
reportes de ciberincidencias a Subtel. No
se condice con el objeto de esta Consulta.

En el inciso 2°, no queda claro a que
operador se refiere lo propuesto si se
aplica a un operador relevante o a otros
operadores que no sean calificados de
relevantes.

El inciso final de este articulo es ambiguo y
demasiado amplio en su aplicacién. Se
podria prestar para interpretaciones
erréneas.

Articulo 16.

Las medidas de supervisiéon y pruebas de
seguridad deben ser definidas por cada
operador, no impuestas por normativa, lo
anterior, teniendo en consideracion que




normalmente la regulacidn va detras de los
desarrollos e innovaciéon tecnolégica a
nivel mundial.

Para implementar lo propuesto, se
requiere de importantes inversiones, que
aseguren la recoleccién de informacion
sensible a vulnerabilidades sistémicas de
los operadores, que no deben ser
conocidas por terceros.

Articulo 17.

Segun la Ley General de
Telecomunicaciones, corresponde al
Ministerio de Transportes y
Telecomunicaciones, a través de |la
Subsecretaria de Telecomunicaciones, la
aplicacion y control de normativa legal y
reglamentaria sectorial.

Articulo 18.

Es mediante la Ley General de
Telecomunicaciones, que se sancionan las
infracciones, segln lo dispuesto en el
Titulo VII de la Ley.

Comentarios Generales.

Sin perjuicio de lo expuesto en el
documento en comento, nos parece que la
Consulta, no logra definir claramente los
principios del documento ni los objetivos
gue se persiguen con esta normativa.

En nuestra opinidn, la normativa propuesta
debiera estar inserta en un plan nacional
sobre politicas de ciberseguridad para
entidades tanto publicas como privadas,
incluyendo entre estas Ultimas a los
operadores de telecomunicaciones,
estableciendo orientaciones y/o
mecanismos especificos para prevenir y
resolver situaciones de ciberincidencias.




Estimamos que la normativa técnica
debiera propender a que los operadores
adquieran las capacidades de respuesta a
incidentes cibernéticos, a fin de contar con
redes de telecomunicaciones que provean
servicios de calidad, seguros, continuos y a
costos razonables para las personas.

- Se sugiere que en la normativa propuesta
se incluyan medidas sobre la proteccién de
la infancia en temas como contenidos
inadecuados.

- En relacién con la entrada en vigencia de
la normativa en consulta, se sugiere
establecer a fin de dar certeza normativa,
que esta norma entrard en vigencia
contados seis meses desde su publicacion
en el Diario Oficial. En ese plazo los
operadores de telecomunicaciones podran
coordinary proceder a su habilitacién en lo
que corresponda, en forma gradual,
teniendo presente factores técnicos vy
econémicos.

- Aprovechar entre otros informes de la
ITU el denominado Informe Final
“Seguridad de la informacién vy
comunicacién: practicas Optimas para el
desarrollo de una cultura de

“

ciberseguridad




