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MINISTERIO DE TRANSPORTES Y

TELECOMUNICACIONES MAT.: Solicita respuesta a cuestionario sobre

Infraestructura Critica de
telecomunicaciones.

SANTIAGO, 2 % NOV. 2008

DE : SUBSECRETARIO DE TELECOMUNICACIONES

A : SEGUN DISTRIBUCION

1. El Gobierno de Chile se encuentra implementando el proceso de ingreso a la
Organizacion para la Cooperacion Econémica y el Desarrollo (OECD por sus siglas
en inglés). Para ello, entre otras obligaciones establecidas por dicha entidad, es
necesario que el pais desarrolle una politica adecuada de proteccién a la
infraestructura critica de informacién y de comunicaciones (PIIC).

En este contexto, la interrupcién, destruccion, corte o falla de la infraestructura de
las redes de telecomunicaciones definida como critica, generaria un serio impacto
en la salud, seguridad y bienestar de los ciudadanos, ademas que podria afectar el
funcionamiento del gobierno y la economia del pais. Es por esto que esta
Subsecretaria requiere contar con un conjunto de informacién que permita
identificar la infraestructura critica de las redes de telecomunicaciones para avanzar
hacia el establecimiento de politicas de criticidad.

2. Para lograr lo anterior solicitamos que su representada nos envie la informacién
solicitada en el cuestionario adjunto que consta de tres partes.

a. La primera parte (documento en Word adjunto: “Cuestionario evaluacién
situacion empresa en PIIC”) requiere que Ud. responda la vision de la empresa y
su actuacion, en relacion sobre politicas generales de su representada en relacion
a la proteccion de 1a ICT.

b. En la segunda parte del cuestionario (documento en Excel adjunto:
“ENCUESTA ELEMENTOS DE RED”), solicitamos a Ud. nos informe sobre
los nodos o elementos de red de mayor importancia, y sus principales
caracteristicas.

En dicha planilla Excel se debera incluir la informacién correspondiente a cada
nodo o elemento de red que cumpla con el criterio de dar servicio a mas de
50.000 usuarios o transportar 1 6 mas STM-16 6 su equivalente.

Para esto efectos, se deben considerar en hoja separada, los nodos o elementos
de red que estan involucrados en la prestacion de cada uno de los siguientes
servicios, seglin corresponda a las areas de actividad de su empresa:

Telefonia fija,

Telefonia movil,

Internet,

Redes de datos privadas,
Transporte de sefiales nacional,
Transporte de sefiales internacional.
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c. En la tercera parte (documento en Excel adjunto: “SITIOS CRITICOS™), se
solicita a Ud. que se informen los 10 sitios (entendiendo por sitios cualquier
ubicacion que aloje equipamiento destinado a la prestacion de uno o més de los
servicios de Telefonia fija, Telefonia movil, Internet, Redes de datos privadas y
Transporte de sefiales nacional e internacional) o emplazamientos que su
representada considere de mayor impacto hacia los usuarios considerando, para
ello, que una probable indisponibilidad de estos sitios, podria afectar a una gran
cantidad de usuarios y cobertura geografica. Al respecto, solicitamos a Ud. que
como uno de los criterios para considerar un nodo como critico, tome en cuenta,
dentro de lo posible, la relevancia del tipo de usuario al cual el nodo presta
servicio, por ejemplo, si los usuarios o clientes son hospitales o entidades de
gobierno o entidades financieras o empresas productivas, relevantes desde el
punto de vista de sus necesidades de comunicacion y que en caso de falla de sus
comunicaciones pueda verse afectada seriamente la salud, seguridad y bienestar
de los ciudadanos o el funcionamiento del gobierno y la economia del pais.

Para estos efectos se deben tomar en cuenta los sitios (0 emplazamientos) que
estan involucrados en la prestacion de uno o mas de los siguientes servicios,
segun corresponda a las areas de actividad de su empresa:

Telefonia fija,

Telefonia movil,

Internet,

Redes de datos privadas y

Transporte de sefiales nacional e internacional.

3. La informacion solicitada debe ser entregada a mas tardar el dia 2 de diciembre en
archivos magnéticos que permitan procesar la informacion al correo piic@subtel.cl.
En caso de existir cualquier duda al respecto, favor remitirla al mismo correo. Esta
Subsecretaria sera apoyada en este trabajo por la empresa consultora Zagreb
Consultores, por lo que le solicitamos todo el apoyo de su representada a dichos
consultores en el caso que tomen contacto con su representada.

Saluda atentamente a Ud.

PABLO BELLO ARELILANO
Subsecretario de Telecomunicaciones

DISTRIBUCION:

— Mauricio Villalobos Campos, NEXTEL CHILE, Manquehue Sur N° 520 Piso 1, Las
Condes

— Lilian Contreras O, CLARO CHILE, Avenida Del Condor N° 820, Ciudad Empresarial,
Huechuraba}

— Mario R. Dominguez R, GRUPO GTD, Av. Del Condor 796, Ciudad Empresarial,
Huechuraba

— Javier Barria V, MOVISTAR, Avenida El Bosque Sur N° 90, Piso 12, Las Condes
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Cuestionario para evaluar la situacién de la empresa
respecto al aseguramiento de infraestructura critica.

I. Imstrucciones

Conteste a las preguntas de este cuestionario indicando, mediante una X, la valoracién 0,1,2,3064,

eligiendo de las cinco descripciones siguientes, la que més se adapte a la situacién actual de la
organizacion evaluada;

Practicamente no se realiza

Se realiza parcialmente (en ocasiones puntuales)

Se realiza generalmente (en la mayoria de los casos)
Se realiza sistematicamente y en casi todas las 4reas.
Se realiza siempre y de forma total.

AW~ O

II. Contexto

En el entendido que los servicios que presta su empresa son criticos para distintas actividades
del quehacer nacional, sus clientes esperan que éstos se presten con altos estindares de
continuidad de servicio, ante eventos de contingencias mayores que pudiesen generar un serio

impacto en la salud, seguridad y bienestar de los ciudadanos o que podria afectar el
funcionamiento del gobierno o de la economia del pais.

Para esto efectos se debe considerar solamente los servicios de Telefonia fija, Telefonia movil,

Internet, Redes de datos privadas y Transporte de sefiales nacional e internacional, segun
corresponda a los servicios proporcionados por su empresa.

ITI. Cuestionario

Explique cual es el criterio general aplicado por su empresa para definir la criticidad de sus
diferentes servicios e instalaciones

En este contexto, se debera sefialar si para la prestacion de los servicios al cliente:



1) Existen procedimientos establecidos formalmente y documentados para identificar los sitios
0 nodos criticos para la continuidad en la prestacién de servicios a los clientes

L0 [1[2737]4]

2) Esta establecida formalmente una politica de aseguramiento de la infraestructura critica
necesaria' para la continuidad operativa de los servicios prestados, est4 documentada y es de
conocimiento de todo el personal

L0 [1[2737]4]

3) Apoya la direccion de la empresa la politica antes sefialada disponiendo de los recursos
humanos, instalaciones y equipamiento necesarios.

0] 1[2[37]4]

4) Estan asignadas las responsabilidades para el aseguramiento de la infraestructura critica
necesaria para la prestacion de los servicios

lo0[1[2]3]4]

5) Existe un responsable del mantenimiento y revision de la politica de aseguramiento de la
infraestructura critica necesaria para la prestacion de los servicios

101 [237]4]

6) Se desarrollan programas de educacién y entrenamiento en los temas asociados al
aseguramiento de la infraestructura critica necesaria para la prestacion de los servicios

0] 1]2[37]4]

7) Existen procedimientos formales para tratar los incidentes en aseguramiento de la
infraestructura critica

(01 ]2[3[4]

! Entiéndase como “politica de aseguramiento de la continuidad operativa de los servicios prestados”, la gestién
por parte del operador para instalar respaldos, holguras, stock de bodega para cubrir fallas, planes de
recuperacion de desastre, etc.



8) Se aplican procesos de gestiéon de cambios, claros, especificos y controlados para cada red
operada por la empresa. Proceso de gestion de cambios es el destinado a controlar el impacto
de cualquier cambio en la configuracion fisica o l6gica de los elementos que prestan servicios.
Incluye las pruebas de aseguramiento de calidad y de impacto previa a la aplicacion de los
cambios en equipos y sistemas en produccion, la planificacién de vuelta atras y restauracion
de servicios en caso de problemas al aplicar los cambios.

L0 [1[2]37]4]

9) Los contratos con empresas proveedoras de servicio consideran explicitamente el resguardo
y aseguramiento de la infraestructura critica.

(0] 1]2[374]

10) Se controlan los procedimientos de difusién de los compromisos, sefialados en el punto
anterior, hacia el personal de las empresas prestadoras de servicio.

0] 172[374]

11) Existe un plan de gestién de continuidad de servicios? para cada red operada por la
empresa.

(0] 1[2[3T4]

12) Existen los procedimientos para mantener la disponibilidad de cada servicio en el evento
de un desastre

0] 1]2[37]4]

13) Se prueban estos procedimientos al menos una vez al afio para asegurar su vigencia y el
conocimiento de los mismos por parte del personal encargado de aplicarlos.

(0 [1[2]3[4]

14) Existen procesos formales para evaluar el comportamiento de la gestidn de aseguramiento
de la infraestructura critica necesaria para la prestacion de los servicios y la realimentacion de
sugerencias para su mejoramiento.

15) Se efectian auditorias al menos una vez al afio para validar la aplicacién de los
procedimientos destinados a garantizar el aseguramiento de la infraestructura critica necesaria
para la prestacion de los servicios.

? La gestién de continuidad de servicios debe incluir la definicién de los niveles de servicio comprometidos, su
medicién y registro de cumplimiento, los procesos para implantar las mejoras necesarias que aseguren su
cumplimiento y plan de mejora de los indices comprometidos.

o



(01 72[37]4]

16) EI equipamiento utilizado para prestar los servicios a los clientes (tanto los ubicados en
sitios o estaciones, como los puntos de concentracion de planta externa), se encuentra ubicado
dentro de un é4rea segura, protegidos por un perimetro de seguridad definido.

0] 172[3]4]

17) El equipamiento utilizado para prestar los servicios a los clientes se encuentra protegido
contra fallas de suministro de energia.

[0 1]2]3[4]

18) Se cuenta con los procedimientos para realizar pruebas de operatividad en los sistemas
destinados al aseguramiento de la infraestructura critica necesaria para la prestacion de los
servicios.

(0 ]1]2[3[4]

19) Se realizan pruebas de operatividad de los sistemas destinados al aseguramiento de la
infraestructura critica y se registran las pruebas efectuadas y sus resultados.

(0]1]2[3T4]

20) Existen politicas formales de asignacion de privilegios para el acceso a la configuracion
logica de los equipos con los que se da servicio a los clientes, con mecanismos de
autenticacion adecuados para usuarios y equipos.

(0 [1]2[3[4]

21) Participa la empresa en grupos de trabajo a nivel de industria para compartir metodologias
de operacion destinadas al aseguramiento de la continuidad de servicios criticos

(0[1[2]3]4]

22) Mantiene la empresa acuerdos de respaldo mutuo de la infraestructura critica con otras
empresas del sector, para el aseguramiento de la continuidad de servicios criticos

10 [1]2]3]4]




Instrucciones para llenado de planilla Excel de entrega de
informacion de los nodos o elementos de red

En la planilla Excel adjunta: “ENCUESTA ELEMENTOS DE RED”, se debera incluir la
informaci6n correspondiente a cada nodo o elemento de red que cumpla con el criterio de dar
servicio a mas de 50.000 usuarios o transportar 1 o mas STM16 6 su equivalente (le
solicitamos que NO considere la opcién de “MENOS DE 50.000 (SOLO CRITICOS)” que
aparece en la columna correspondiente de la encuesta, hasta que haya completado la tercera
parte de esta consulta, respecto de los sitios criticos, detallada mas abajo).

Para esto efectos, se deben considerar en hoja separada, los nodos o elementos de red que
estan involucrados en la prestacion de cada uno de los siguientes servicios, seguin corresponda
a las areas de actividad de su empresa:

Telefonia fija,

Telefonia mévil,

Internet,

Redes de datos privadas

Transporte de sefiales nacional
Transporte de sefiales internacional.

VVVVYVY

Las caracteristicas técnicas de los elementos de red esta compuesta, por ejemplo, por la
siguiente informacion:

Identificador de elemento de red

Tipo elemento de red

Redundancia

Cantidad de usuarios o trafico soportados

Cobertura geogréfica del servicio atendido por el nodo respectivo
Otra

VVVVVY

La informacién de ubicacion del nodo o elemento de red estd compuesta por la siguiente
informacion:

Region
Localidad
Comuna
Nombre del sitio
Direccion
Latitud
Longitud

VVVVVYY



El llenado de las planillas, en varios de los conceptos requeridos, se debe hacer en base a la
seleccion de respuesta desde la lista desplegable de opciones que se ha incorporado.

Instrucciones para llenado de planilla Excel de entrega de
informacién de los 10 sitios m4s criticos

Sefiale los 10 sitios de mayor impacto hacia los usuarios debido a la indisponibilidad de uno o
mas servicios, en caso de verse sometido, dicho sitio, a una contingencia mayor.

Se solicita que se informen los 10 sitios (entendiendo por sitios cualquier ubicacién que aloje
equipamiento destinado a la prestacion de uno o mas de los servicios de Telefonia fija,
Telefonia movil, Internet, Redes de datos privadas y Transporte de sefiales nacional e
internacional) o emplazamientos que su representada considere de mayor impacto hacia los
usuarios considerando, para ello, que una probable indisponibilidad de estos sitios, podria
afectar a una gran cantidad de usuarios y cobertura geogréfica. Al respecto, solicitamos a Ud.
que como uno de los criterios para considerar un nodo como critico, tome en cuenta, dentro de
lo posible, la relevancia del tipo de usuario al cual el nodo presta servicio, por ejemplo, si los
usuarios o clientes son hospitales o entidades de gobierno o entidades financieras o empresas
productivas, relevantes desde el punto de vista de sus necesidades de comunicacién y que en
caso de falla de sus comunicaciones pueda verse afectada seriamente la salud, seguridad y
bienestar de los ciudadanos o el funcionamiento del gobierno y la economia del pais.

Aunque en la planilla se solicita se informe sélo sitios con mas de 50.000 usuarios, si su
empresa considera relevante que debe informar dentro de esta lista de sitios criticos alguno
con un numero menor de usuarios, ya que dicho sitio atiende a usuarios muy importantes en el
contexto del tema analizado en esta consulta, le solicitamos que, en dicho caso, complete la
columna correspondiente con la opcion “MENOS DE 50.000 (SITIO CRiTICO)”,
informandonos la cantidad de usuarios que atiende el sitio y las razones por las que dicho sitio
es considerado critico por su empresa en la columna “OBSERVACIONES”. Al mismo
tiempo, le solicitamos haga lo mismo en la encuesta de la planilla Excel detallada en la
seccion anterior “ENCUESTA ELEMENTOS DE RED”, de manera que los nodos o
elementos de red que forman parte de este sitio adicional, se incorporen a dicha planilla,
indicando también en la columna “OBSERVACIONES” de esa planilla, la cantidad de
usuarios que atiende cada nodo y la razén por la que se considera critico por su empresa.

Para estos efectos se deben considerar los sitios (o emplazamientos) que estan involucrados en
la prestacién de uno o més de los siguientes servicios, segin corresponda a las areas de
actividad de su empresa:

> Telefonia fija,
» Telefonia moévil,
> Internet,



> Redes de datos privadas y
> Transporte de sefiales nacional e internacional.

En este contexto, se considera un sitio, cualquier ubicacién que aloje equipamiento destinado
a la prestacién de uno o mas de los servicios arriba sefialados.

Para la entrega de la informacion requerida sirvase llenar la planilla Excel adjunta: “SITIOS
CRITICOS?, indicando en primer lugar los datos del sitio mas critico (o de mayor impacto) y
asi sucesivamente a medida que baja el nivel de criticidad de los diferentes sitios. También se

solicita agregar diagramas de alto nivel para las redes que soportan los servicios anteriormente
indicados.
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